Akdeniz Egitim Aragtirmalari Dergisi, Say1 27, Y11 2019
Mediterranean Journal of Educational Research, Issue 27, Year 2019

Ogrencilerin internet Kisitlamalarina Kars: Gelistirdikleri

Yontemlerin Belirlenmesi

Levent Cetinkaya *

Ozet: Ogrencilerin ¢evrimici ortamda getirilen kisitlamalar1 etkisiz birakabilecek yontemlerinin belirlenmesinin
amacglandig1 c¢aligsma, tarama modelinde tasarlanmigtir. Calisma grubunun belirlenmesinde amagli rastgele
orneklem yaklasimin benimsendigi arastirma, FATIH projesinin uygulandigi ortadgretim kademesindeki
okullarda dgrenimlerine devam eden 297 6grenciyle gerceklestirilmistir. Kapali ve agik uclu sorulardan olugan
veri toplama formu aracilifiyla elde edilen veriler, icerik analizi tiirlerinden kategorisel ve frekans analizi
teknikleri ile ¢oziimlenmistir. Gergeklestirilen analizler sonucunda G6grencilerin biiyliik bir kisminin internet
ortaminda kisitlanmig sayfalar ya da uygulamalarla karsilastiklar1 ve neredeyse ticte birinin ise kisitlamalara
kars1 ¢dziim ydntemlerinin var oldugunu belirttikleri gériilmiistiir. Ogrencilerin internet ortaminda kisitlanmis
sayfalar ve uygulamalara girmek icin ise sirasiyla; kurulum gerektiren uygulamalari (programlar/tarayicilar),
tarayict eklentilerini, internet ayarlarimi (DNS) degistirmeyi ve dzel tasarlanmig (Web Proxy servisleri) web
sayfalarim tercih ettikleri belirlenmistir. Calismada elde edilen sonuglar ¢evrimigi ortamlara yonelik getirilen
kisitlamalarin tam anlamiyla amacina ulasmadigini ve genglerin kisitlamalara karsi yine internet ortamindan elde
edilen bilgiler ya da uygulamalar araciligiyla ¢oziim tretebildiklerini gdstermektedir. Bu sonuglar, ¢evrimici
ortamda yapabildiklerini kisitlayarak, 6zgiirliiklerine sinirlandirma getirildigini hisseden genglerin ¢ok daha

riskli ¢dziimler iiretmelerine neden olabileceginin goz ardi edilmemesi gerekliligini ortaya koymaktadir.
Anahtar Kelimeler: internet, Kisitlama, Sanal Ozel Ag, FATIH projesi internet alt yapisi, A§ giivenligi
DOI: 10.29329/mjer.2019.185.20

Finding out the Methods That Students Develop to Overcome the Restrictions on the Internet

Abstract: This study, which aimed to find out the methods that the students employ to overcome the online
restrictions, was designed using screening method. The study adopted a purposeful randomized sampling
approach in establishing the study group. The study was carried out with 297 students attending the secondary
schools where the FATIH project was in progress. The data obtained through the data collection form with
closed and open-ended questions were analysed by using categorical and frequency analysis techniques. The
analyses performed on the data revealed that most of the students experienced restrictions on some pages or
applications on the internet and almost one-third of them stated that they had alternative methods for a solution
against such restrictions. The students were found to use the following methods to access to such restricted pages
and applications on the internet, respectively; using the applications that do not require installation
(programs/browsers); browser add-ons, changing the Internet settings (DNS) and using specifically designed
(Web Proxy services) web pages. The results of the study revealed that the restrictions imposed on the online

environments do not fully serve the intended purposes and that young people could produce solutions for the
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restrictions with the help of the information they obtain from the internet. These results indicate that the online

restrictions can cause them to produce riskier solutions when they feel that their freedom is limited.

Keywords: Internet, Restriction, Virtual Private Network, FATIH Project Internet Infrastructure, Network

security

GIRIiS

Dijital teknolojiler, egitim sektoriindeki Ogrenme ve Ogretme yaklagimlarinda degisiklik
yapilmasinda 6nemli bir etkiye sahiptir. Cok cesitli cevrimi¢i egitim materyallerine erisimin yani sira
cift yonli iletisim teknolojileriyle bilginin hizla yayilimi giiniimiiz 6grenme ortamlarinda devrim
niteliginde degisikliklerin yolunu a¢mis goziikkmektedir. Bu hizli degisim dijital bir toplumda
Ogrencilerin ustalasmasi ve basarili olabilmesi i¢in bazi becerilere sahip olmasini gerektirmektedir. Bu
noktada 6zellikle glinlimiiz 6grenenlerinin iletisim, isbirligi, problem ¢dzme, elestirel diisiinme ve 6z-
yonetim gibi 21. yiizyil becerileri olarak tanimlanan bu becerilerinin gelistirilmesi gerekliligine vurgu
yapilmaktadir (bkz., National Research Council, 2012; OECD, 2018; Scott, 2015). Genel olarak
kazandirilmasi gereken bu beceriler incelendiginde ise teknolojinin kullanimi ve bilgiye erigime
yonelik yeterliliklerin saglanmasinin diger becerilerin gelistirilmesi i¢in temel teskil ettigi
goriilmektedir. Bu durum giinlimiizde bilgiye erisim ve bilginin yayiliminda énemli bir role sahip olan

internet teknolojilerini ¢ok daha dnemli birer ara¢ haline getirmektedir.

Kullanim sikligy, siiresi ve alani artan internet teknolojilerinin kabul edilebilirligi, algilanist ve
etkileri toplumun yapisina ve zamana bagl olarak degisim gosterse de bu degisime en hizli ayak
uyduranlar yine bu teknolojilerin aktif kullanicilari olan genglerdir. Tirkiye o6zellikle Firsatlar
Artirma ve Teknolojiyi lyilestirme Hareketi (FATIH) olarak isimlendirilen ulusal capli projeyle
birlikte basta internet olmak iizere dijital teknolojilere erisilebilirlik noktasinda olduk¢a Onemli
adimlar atan iilkelerin basinda gelmektedir (Cetinkaya, & Keser, 2014). Dijital ¢agin en biiyiik
sorunlarindan biri olarak kendini gosteren sayisal ugurumun (Carvalho ve ark., 2012) azalmasinda da
oldukca 6nemli katkisi olacagi diisiiniilen projeyle, 6grencilerin dijital teknolojilere sahip olmalar1 ve
bu teknolojilerin okullarda kullanilmas1 hedeflenmistir. Her 6grenciye tablet bilgisayar hedefiyle
baglayan projede bu hedefe tam anlamiyla ulagilamasa da her sinifa etkilesimli tahta ile birlikte

Internet ag altyapisinin saglanmasi noktasinda énemli yol alinmistir.

Ozellikle internet ag alt yapisinin saglanmasi, projenin diger bilesenlerinin (tablet bilgisayarlar
ve etkilesimli tahtalar) etkili kullamimu i¢in énemli unsurlardandir. FATIH projesi kapsaminda Tiirkiye
de okullarin biiyiik bir kismina internet ag1 kurulmus olup, yine kurulan etkilesimli tahtalar aracilig ile
internet baglantisi saglanabilmektedir. Ayrica kurulan internet alt yapisi kablosuz baglant1 alan1 (Wi-

Fi) ozelligine de sahip olup, &grencilerin de bu internet agindan faydalanabilmelerine olanak
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saglamaktadir. Ozel bir ag olan FATIH internet ag1, giivenli internet kapsaminda gelistirilen 6zel
protokolle yonetilmekte ve ag iizerinden belirlenenler disinda higbir ¢evrimigi ortama erigim
gerceklestirilememektedir. Boylelikle, internetin egitim amagli kullaniminin saglamasi ve zararh
iceriklerden kullanicilarin korunmasi hedeflenmektedir. Ancak bu kisitlamalarin internetin etkili
kullanimin1 engelleyebilecek diizeyde olabildigi ve kisitlamalarin esnetilmesi gerekliligi de projeye
yonelik c¢aligmalarda arastirmacilarca vurgulanan o6nemli unsurlardan birisidir (6rn. Altin, &
Kalelioglu, 2015; Cetinkaya, & Keser, 2014; Cukurbasi, isbulan, & Kiyici, 2016; Eren, 2015; Kavak,
Arik, Cakir, & Arslan, 2016; Keser, & Cetinkaya, 2013; Semerci, 2018). Nitekim bilgiye her zaman ve
her yerde ulagabilmemizi miimkiin kilan internet ortamina yonelik kisitlamalarin siirlarinin dogru bir
sekilde belirlenmesi gerekmektedir. Aksi takdirde bireylerin ihtiyaglarini karsilayamamasi s6z konusu
olabilir ve bu ihtiyaglar1 karsilamak icin daha riskli yollara basvurabilirler. Ozellikle okula y&nelik
gereksinimlerini karsilayabilecekleri sitelerin (Vikipedi, vb.) yani sira eglence (Youtube, vb.) ya da
sosyal etkilesim (Facebook, vb.) gibi 6zellikle genglerin biiyiikk cogunlugunun kullandigi sayfa ya da

uygulamalara erisememeleri bu riski daha ¢ok arttirabilmektedir.

Internete yonelik kisitlamalar sadece okullarla smirli olmayip, cogu zaman bireyleri sanal
ortamin tehlikelerinden korumak amaciyla iilkelerin tiim internet alt yapisin1 kapsayabilmektedir. Bu
noktada ulasilmak istenen ¢evrimigi ortamlara kisitlamalar konulmasi ya da yasaklanmasi gibi farkli
nedenlerle ulagilamayan ¢evrimici ortamlara ulasma cabasi kullanicilarin farkli yontemleri aramasina
ve uygulamasma neden olabilmektedir. Ozellikle son yillarda kisitlannus internet sayfalarina ve
uygulamalarina erismek igin farkli alternatiflerin ortaya ¢iktig1 ve kisitlamalarin kolaylikla asilabildigi
goriilmektedir. Rahatlikla erisilebilen uygulamalar, 6zel tasarlanmig siteler ya da sanal Ozel ag
servisleri (VPN) gibi yapilar sayesinde olmadiginiz bir yerdeki fiziksel bir aga uzaktan baglanmak
miimkiin olabilmektedir. Boylelikle herhangi bir nedenle smirlandirilmis internet sayfalarina ve
uygulamalarina, smirlandirilmanin yapilmadigi sanal 6zel bir sunucu iizerinden ulasilabilmektedir.
Internet ortamindaki simirlarin asilmasina yonelik uygulama ya da eklentilere ulasmak oldukca kolay
olup, herhangi bir arama motorunda basit birka¢ kelime ile arama yapilarak istenilen sonuglar elde

edilebilmektedir.

Okullarm 6grencileri icin gilivenli bir fiziksel ve duygusal ortam saglamalarn gerekliligi
diisiiniildiigiinde, risklerin belirlenmesi ve gerekli tedbirlerin alinmasi kurumsal bir gereklilik olarak
karsimiza ¢ikmaktadir. Gelisen dijital teknolojiler ve beraberindeki uygulamalar aracilifiyla neredeyse
tim smirlarin ortadan kalkmaya bagladigi gilinlimiizde ise bu durumun saglanmasi1 giderek daha
karmasik bir hal almaktadir. Nitekim sanal ortamlardan gelebilecek tehlikelerin kestirilmesi ve bu
konuda tedbirlerin alinmas1 gittikge zorlagsmaktadir. Bu duruma yonelik her ne kadar teknoloji temelli
onlemler aliniyor olsa da bu tedbirlerin yan sira insan faktoriiniin gz ardi edilmemesi gerekmektedir
(Giildiiren, Cetinkaya, & Keser, 2016; Keser, & Giildiiren, 2015; Rezgui, & Marks, 2008). Bu noktada

ozellikle egitim-Ogretim siirecine katki saglamasi amaciyla okullarda kendine yer bulan internet
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teknolojilerinden gelebilecek tehlikelere yonelik Onlemleri etkisiz birakabilecek yoOntemlerin
belirlenmesi ¢ok daha 6nemli bir hal almaktadir. Bdylelikle insan faktoriinden kaynaklanabilecek
risklerin kestirilmesi ve bu risklere karsi tedbirlerin alinmasi ¢ok daha kolaylasacaktir. Bu ¢ercevede
gergeklestirilen ¢alismada Ogrencilerin, ¢evrimigi ortamda getirilen kisitlamalar etkisiz birakabilecek

yontemleri kullanim durumlarinin belirlenmesi amaglanmustir.
YONTEM

Bu boliimde, arastirmanin modeli, ¢alisma grubu, verilerin toplanmasi ve elde edilen verilerin

analizi konularinda agiklamalar yer almaktadir.
Arastirma modeli

Ortadgretim kurumlarinda 6grenimlerine devam eden Ogrencilerin ¢evrimigi ortamda getirilen
kisitlamalart etkisiz birakabilecek yontemleri kullanim durumlarinin belirlenmesi amaciyla, tarama

modelinde tasarlanmustir.
Cahisma Grubu

Calisma grubu olusturulurken nitel aragtirma gelenegi iginde yer alan, sistematik ve rastgele
secilen durum orneklerinin aragtirmanin amaci dogrultusunda tasnif edildigi amacl rastgele 6rneklem
yaklagimi benimsenmistir (Marshall, & Rossman, 2016). Bu dogrultuda rastgele ydntemleri
kullanarak evrenden bir 6rneklem grubu belirlenmis ve daha sonra bu grup iginden arastirmaya en ¢ok
katki yapacag: diistiniilen grup secilmistir (Tashakkori, & Teddlie, 2010). Bu ¢er¢evede belirlenen
aragtirmanin ¢alisma grubu, FATIH projesinin uygulandii ortadgretim kademesindeki okullarda
ogrenimlerine devam eden 128 kadin (%43.1) ve 169 erkek (%56.9) olmak lizere 15-18 yas araliginda
toplam 297 o6grenciden olugsmustur. 2017-2018 6gretim yili ikinci yarisinda Tiirkiye Orgiin egitim
istatistikleri (MEB, 2018) cer¢evesinde, okul tiirii dagilim oranlar1 dikkate alinarak 7 farkli okulda (3
Anadolu Lisesi, 2 Meslek Lisesi, 1 Fen Lisesi ve 1 Sosyal Bilimler) gerceklestirilmistir.

Verilerin Toplanmasi

Kapali ve agik uglu sorular bulunan veri toplama formu araciligiyla gergeklestirilen veri toplama

asamasinda 6grencilere ¢aligmanin amact dogrultusunda;
1. Internete baglanmak igin akilli telefonunuzu kullantyor musunuz? Evet () Hayir ()

2. Internete baglanmak igin bilgisayarinizi (Masaiistii, Diziistii veya
Evet () Hay1r ()
Tablet) kullaniyor musunuz?

3. Internette kisitlannms sayfalar ya da uygulamalarla karsilagtyor
Evet () Hayir ()
musunuz?

4. Internette kisitlanmis sayfalar ya da uygulamalar icin ¢Oziim Evet () Hayir ()

yonteminiz var mm? (Cevabimiz evet ise asagidaki soruyu
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cevaplayiniz.)

sorular1 yoneltilmis olup, “Internette kisitlanmus sayfalar ya da uygulamalar i¢in ¢dziim ydnteminiz

var mi1?” sorusuna evet yaniti veren ogrencilere;

5. Internette girmek isteyip giremediginiz sayfalar ya da uygulamalar i¢in ¢6ziim ydnteminizi

aciklaymiz.

seklinde agik ucglu soru yazili olarak yanitlanmak ftizere verilmistir. Simif ortaminda ve
arastirmaci gézetiminde gercgeklestirilen veri toplama siireci 6ncesinde gerekli resmi izinler alinmis

olup, 6grenciler ¢aligmanin amact dogrultusunda bilgilendirilmistir.
Verilerin Analiz Edilmesi

Kapali ve agik uglu olmak iizere iki soru tipinden olusan veri toplama formunda, kapali uglu
sorular evet-hayir olmak tizere iki yonlii yanit olanagi olan sorulardir. Belirli sonuglar arasindan se¢im
yapilmasi amaci ile sorularda 6grencilere iki secenek sunulmus ve elde edilen sonuglar frekans analizi
¢oziimlemesi yapilmistir. Arastirmanin tek acik uglu sorusu ise sartl bir soru olup, “Internette girmek
isteyip giremediginiz sayfalar ya da uygulamalar i¢in ¢dziim yOnteminiz var mi?” sorusuna evet
yanitin1 veren dgrencilerin cevaplamalari istenmistir. Ogrencilerin diisiincelerini serbestce ve detayli
bir bicimde ifade etmelerine olanak saglamak amaciyla yazili olarak yanitlanmak {izere verilen bu
sorudan elde edilen veriler ise igerik analizi tiirlerinden kategorisel ve frekans analizi tekniklerin ile
¢oziimlenmistir. Calismanin bu asamasinda, verilerin kodlanmasi, kategorilerin olusturulmasi,
kategorilerin diizenlenmesi, bulgularin tanimlanmasi ve yorumlanmasi asamalarini izleyen kategorisel
analiz (Corbin, & Strauss, 2007) ile birlikte metin i¢indeki birimlerin nicel olarak goriilme sikligi,
yogunlugu ve Oneminin belirlendigi frekans analizi (Ryan, & Bernard 2000) siiregleri

gergeklestirilmistir.
BULGULAR VE YORUMLAR

Analizler sonucunda elde edilen bulgular alt problem ve arastirma metodolojileri siralamasina
gore asagida sunulmustur. Ayrica bu boliimde 6grencilerin bir ya da birden fazla goriis belirtmeleriyle
olusan oranlarin yan1 sira gerekli goriilen yerlerde 6grencilerin kendi ifadelerine de (Cinsiyet+Ogrenci
kodu) yer verilmistir. Elde edilen veriler dogrultusunda &grencilerin, internet sayfalarmma ya da
uygulamalaria baglanmak i¢in kullandiklar teknolojilere iliskin elde edilen bulgular Tablo 1°de

sunulmustur.
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Tablo 1. Ogrencilerin internet sayfalari ya da uygulamalarma baglanmak igin kullandiklar

teknolojilere iligskin dagilim

o Evet Hayir Toplam
Cinsiyet
f % f % f %
] o Kadin 123 96.1 5 0.9 128 431
Internete baglanmak i¢in akilli telefonu mu Erkek 163 96.4 6 06 169 56.9
kullantyorum.

Toplam 286 96.3 11 0.7 297 100

Internete baglanmak icin bilgisayarimi Kadmn 107 83.6 21 16.4 128 431
(Masaiistii, Diziistii veya Tablet) Erkek 143 846 26 154 169 56.9

kullantyorum. Toplam 250 842 47 158 297 100

Caligmaya katilan o6grencilerin internete baglanmak igin akilli telefonlarini (%96.3),
bilgisayarlarina (%84.2) oranla daha cok tercih ettikleri goriilmektedir. Tercihlerin cinsiyetlere gore
dagilimlar1 incelediginde ise orantisal olarak neredeyse farkin olmadiginmi sdylemek miimkiin
goziikmektedir. Ogrencilerin kisitlanmus internet sayfalart ya da uygulamalariyla karsilasma

durumlarina iliskin elde edilen bulgular ise Tablo 2’de sunulmustur.

Tablo 2. Ogrencilerin kisitlanmus internet sayfalari ya da uygulamalariyla karsilasma durumlari

Cinsiyet Evet Hayir Toplam
f % f % f %
) Kadin 76 59.4 52 40.6 128 43.1
Internette kisitlanmig sayfalar ya da Erkek 121 716 48 284 169 56.9

uygulamalarla karsilasiyor musunuz?

Toplam 197 66.3 100 33.7 297 100

Internette kisitlanmis sayfalar ya da Kadin 81 24.2 97 5.8 128 431
uygulamalar igin ¢6ziim yonteminiz var Erkek 57 33.7 112 66.3 169 56.9
mi? Toplam 88 29.6 209 70.4 297 100

Elde edilen veriler incelendiginde 6grencilerin biiyiik bir oraninin (%66.3) internet ortaminda
kisitlannms sayfalar ya da uygulamalarla karsilastiklar1 goriilmektedir. Ozellikle bu durumla erkek
ogrencilerin (%71.6) kadinlara (%59.4) gore daha ¢ok karsilastiklarini belirtmislerdir. Ogrencilerin
bliyiik ¢ogunlugunun karsilastigi bu duruma yonelik olarak ise Ogrencilerin %29.6’sinin ¢oziim
yontemlerinin var oldugu belirtikleri goriilmektedir. Coziim yontemlerinin var oldugunu ifade eden
erkek Ogrencilerin (%33.7) oraninin ise kadinlara (%24.2) gore daha yiiksek oldugu belirlenmistir.
Internette kisitlamayla karsilastig1 sayfalar ya da uygulamalar icin ¢dziim yonteminin var oldugunu
ifade eden 6grencilerin nasil bir ¢6zliim yontemi gelistirdiklerine yonelik bulgular ise agik uglu soruya
verdikleri cevaplarin analiz edilmesiyle elde edilmistir. Coziim yontemi var oldugu belirlenen 88
(%29.6) ogrenciden acik uclu soruyu yanitlayan 83 6grencinin verileri ¢alismanin bu agamasinda
degerlendirilmistir. Elde edilen yazili verilerin igerik analizi teknikleriyle ¢6ziimlenmesi sonucu,

Ogrencilerin bir ya da birden fazla goriis belirtmeleriyle olusan oranlar tablo 3’te sunulmustur.
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Tablo 3. Ogrencilerin internet ortaminda kisitlanmis sayfalar ya da uygulamalara girmek igin ¢dziim

yontemleri
Yontemler f %
Kurulum gerektiren uygulamalar (Programlar/Tarayicilar) 53 63.8
Tarayici eklentileri 37 44.6
Internet ayarlarin1 (DNS) degistirerek 23 27.7
Kurulum gerektirmeyen 6zel tasarlanmis web sayfalar1 (Web Proxy servisleri) 13 15.6

Ogrencilerin internet ortaminda kisitlanng sayfalar ve uygulamalara girmek igin en g¢ok
kurulum gerektiren uygulamalart (programlar/tarayicilar) kullandiklar1 goriilmektedir (%63.8). Bu
duruma yonelik E23 “Telefonuma ve bilgisayarima Cy... programini kurdum. Béylelikle evde ve
okulda istedigim internet sitesine girebiliyorum.” seklinde ifade ettigi gibi kullandig1 program
araciligryla engellemeleri asilabildigi goriilmektedir. Yine K71’in “Okuldaki agdan Youtube ve
Instagram hesaplarima baglanamiyordum. Arkadaslarimin kullandigi programi yiikledim ve simdi
rahatlikla girebiliyorum.” seklindeki ifadesine benzer ifadeler kullanan 6grenciler, 6zellikle okulda
kullandiklar1 internet agindaki kisitlamalarin, bu programlar1 kullanilmasinda 6nemli etkisinin
oldugunu belirtmislerdir. Internet ortaminda kisitlanmis sayfalar ve uygulamalara girmek igin
ogrencilerin siklikla bagvurduklari bir diger yonteminin ise tarayict eklentilerini kullanmak oldugu
gorlilmektedir (%44.6). En cok tercih edilen web tarayicilar1 (Chrome, Firefox, Opera, vb.) ile uyumlu
calisan bu eklentiler, mevcut web tarayicisi lizerine eklenebilen yapilardir. Konuyla ilgili, E3 “Tablet
bilgisayarimla okuldaki internetle here yere giremiyordum. Bende Ho... uygulamasimn tarayiciya
ekledim. Biraz yavas baglaniyormug gibi geliyor ama istedigim sayfaya erisebiliyorum.” seklinde
ifade ettigi bu eklentiler aracilifiyla engellemelerin asilabildigi goriilmektedir. Konuyla ilgili
K102’nin “Google Play iizerinden indirdigim Chrome eklentisiyle ¢ok rahat baglaniyorum.”
seklindeki ifadesinde de belirttigi gibi, en ¢ok tercih edilen web tarayicilari i¢in yine en ¢ok tercih

edilen dijjital icerik ve uygulama magazalarindan bu uygulamalara rahatlikla ulagilabilmektedir.

Diger yontemlere gore daha c¢ok teknik bilgiye ihtiyag duyulan internet ayarlarini (DNS)
degistirmek de yine Ogrencilerin kisitlanmis sayfalar ve uygulamalara girmek ig¢in kullandiklar
yontemler arasinda yer almaktadir (%27.7). Konuyla ilgili E239 “DNS ayarlarim degistirdim.
Istedigim sayfalara erisebiliyorum.” seklinde internete giris yontemini agiklarken E83 “DNS
degistirmeyi internetten ogrendim.” ifadesiyle bu yontemi uygulamay1 nasil 6grendigini belirtmistir.
Goriildigi lizere, internet ayarlar iizerinde degisiklik yapilabilmesi icin her ne kadar teknik bilgiye
ifade edilmistir. Ogrencilerin kisitlanmis sayfalar ve uygulamalara girmek igin kullandiklar1 bir diger
yontem ise kurulum gerektirmeyen 6zel tasarlanmig (Web Proxy servisleri) web sayfalaridir (%15.6).
Konuyla ilgili K79’un “bir sey yiiklemeden Wh...net adresine giriyor ve kutucuga hangi internet

sitesine girmek istersem onu yazip ENTER a bastyorum. Istedigim her yere bu sekilde girebiliyorum.”
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seklindeki ifade ettigi gibi, bu 6zel tasarlanmis web sayfalari tizerinden erisilemeyen diger sayfalara ya

da uygulamalara kolaylikla erisildigi goriilmektedir.
TARTISMA, SONUC VE ONERILER
Tartisma ve Sonu¢

Gelisen dijital teknolojiler ve beraberindeki uygulamalar araciligiyla neredeyse tiim sinirlarin
ortadan kalkmaya basladigi giiniimiizde sanal ortamlardan gelebilecek tehlikelerin kestirilmesi ve bu
konuda tedbirlerin alinmas1 gittikge zorlagsmaktadir. Her ne kadar teknoloji temelli 6nlemler alintyor
olsa da cogu zaman bireyleri sanal ortamin tehlikelerinden korumak amaciyla uygulanan kisitlamalar
asip, bu ortamlara ulagsma cabasi kullanicilarin farkli yontemleri aramasina ve uygulamasina neden
olabilmektedir. Bu noktada insan faktdriinden kaynaklanabilecek risklerin tespit edilmesi ve
tedbirlerin alinmas1 gerekmektedir. Bu ¢ercevede gerceklestirilen ¢alismada 6grencilerin, gevrimici
ortamda getirilen kisitlamalar1 etkisiz birakabilecek yontemlerin belirlenmesi amaglanmistir. Bu amag
dogrultusunda, tarama modelinde tasarlanan arastirmada verilerin icerik analiz teknikleriyle

coziimlenmesi ile elde edilen sonuglar asagida sunulmustur.

Elde edilen veriler dogrultusunda Ogrencilerin, internet sayfalarina ya da uygulamalarina
baglanmak i¢in akilli telefonlarini, bilgisayarlarina oranla daha c¢ok tercih ettikleri belirlenmistir.
Tercihlerin cinsiyetlere gére dagilimlar incelediginde ise orantisal olarak neredeyse farkin olmadigini
gorlilmiistiir. Deloitte (2016a; 2016b) tarafindan gerceklestirilen arastirma sonuglar1 da dinamik ve
geng niifusu nedeniyle akilli telefon kullaniminin en yiiksek oldugu iilkelerden biri olan Tiirkiye’deki
kullanicilarin glinde ortalama 15 dakikada bir telefonlarin1 kontrol ettiklerini ve bu oranin Rusya,
Ingiltere, Almanya ve Fransa gibi iilkelerin neredeyse iki katina denk diistiigiinii géstermektedir. Yine
yapilan arastirmalar Tiirkiye’de internet kullaniminda (Mobil genisbant, kablo internet, xDSL ve fiber)
artisin devam ettigini ve 6zellikle de mobil cepten internet kullaniminin istikrarl bir bi¢cimde arttigin
ortaya koymaktadir (bkz. GfK, 2018; TUIK, 2018; WeAreSocial, 2018). Tiim bu sonuglar, akilli
telefonlarin internet kullaniminda etkin olarak kullanildigin1 ve diger teknolojilere gore internete
baglanmak igin kullananlarmn oranmin daha da hizli artacagini gostermektedir. Ogrencilerin kisitlanmis
internet sayfalari ya da uygulamalariyla karsilasma durumlari incelendiginde ise 6grencilerin biiyiik
bir oraninin internet ortaminda kisitlanmig sayfalar ya da uygulamalarla karsilastiklar1 belirlenmistir.
Erkek oOgrencilerin kadinlara oranla daha c¢ok karsilastiklari bu durumla ilgili ise 6grencilerin
neredeyse iicte birinin kisitlamalara karsi ¢oziim yontemlerinin var oldugu belirlenmistir. Yine
kisitlamalarla karsilasma durumlarinda oldugu gibi ¢6ziim yontemlerinin var oldugunu ifade eden
erkek dgrencilerin oraninin kadinlara gére daha yiiksek oldugu gériilmiistiir. internette kisitlamayla
karsilastig1 sayfalar ya da uygulamalar i¢in ¢6ziim yOnteminin var oldugunu ifade eden dgrencilerin
nasil bir ¢oziim yontemi gelistirdikleri ise acik uglu soruya verdikleri cevaplarin igerik analizi

teknikleriyle analiz edilmesiyle elde edilmistir. Coziim ydnteminin var oldugunu belirten 88
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ogrenciden agik uglu soruyu yanitlayan 83 6grencinin verileri incelendiginde ise 6grencilerden bazilar

bir ya da birden fazla ¢6ziim yonteminin var oldugunu belirtmistir.

Yapilan analizler sonucunda Ogrencilerin internet ortaminda kisitlanmis sayfalar ve
uygulamalara girmek i¢in en c¢ok kurulum gerektiren uygulamalar1 (programlar/tarayicilar) tercih
ettikleri belirlenmistir. Ayrica uygulamalar aracilifiyla kolaylikla engellemelerin asilabildiginin yani
sira, bu programlarin kullanilmasinda okulda kullanilan internet agindaki kisitlamalarin 6nemli
etkisinin oldugu da ¢alismadan elde edilen sonuclardan bir digeridir. Internet ortaminda kisitlanmus
sayfalar ve uygulamalara girmek i¢in Ogrencilerin siklikla kullandiklar1 bir diger yonteminin ise
tarayici eklentilerini kullanmak oldugu belirlenmistir. Tarayic1 eklentileri (ing., add-ons), internete
girmek i¢in kullanilan tarayicilara 6zgii gelistirilen ve tarayicinin kendi 6zelliklerine ek yeni dzellikler
eklemek amaciyla kullanilan uygulamalardir. Thtiyaca gore tarayiciya eklenebilen bu eklentilerden
internette kisitlanmis ortamlara erismek icin tasarlanan uygulamalara erismek ve bu uygulamalarin
tarayiciya eklenmesi oldukca kolaydir. Tarayicilarin kendi eklentilerini igeren bir web sayfalarinin
yani sira en ¢ok tercih edilen dijital icerik ve uygulama magazalarindan (Apple store, Google play,
vb.) rahatlikla ulasilabilen bu eklentiler istenildiginde yine kolaylikla devre dis1 birakilabilmektedir.
Diger yontemlere gore daha ¢ok teknik bilgiye ihtiya¢ duyulan internet ayarlarin1 (DNS) degistirmek
de yine 0grencilerin kisitlanmig sayfalar ve uygulamalara girmek i¢in kullandiklar1 yontemler arasinda
yer almaktadir. Internet ayarlarmni degistirerek kisitlamalari astiklarini ifade eden Ogrenciler, bu
degisikliklerin yapilmasi i¢in gereken bilgilere ise internet iizerinden rahatlikla erisilebildiklerini
belirtmislerdir. Ogrencilerin kisitlanmus sayfalar ve uygulamalara girmek igin kullandiklari bir diger
yontem ise kurulum gerektirmeyen 6zel tasarlanmig (Web Proxy servisleri) web sayfalaridir. Bu 6zel
tasarlanmis web sayfalar1 iizerinden erisilemeyen diger sayfalara ya da uygulamalara kolaylikla
erigildigi goriilmektedir. Daha ¢ok arama motorlarina benzeyen bu yapilara erismek ise herhangi bir

web adresine erismek kadar kolaydir.

En ¢ok bilinen arama motorlarinda (Google, Yandex, vb.) girilmesi herhangi bir nedenle
yasaklanan sitelere ulagilabilmek i¢in kullanilabilecek yontem ve uygulamalar hakkinda rahatlikla
detayli bilgiler edilebilmektedir. =~ Ornegin arama motoru Google ile sadece FATIH projesi
kapsamindaki  yasakli  sitelere giris ig¢in ilgili kelimelerin bir arada kullanildig
(FATIH+yasakli+sitelere+giris) arama yapildiginda 50 binin iizerinde sonug goriilmektedir (Arama
bilgisi: Google, 16.07.2018, 18:53). Kelimeler icerisinde FATIH ¢ikarildiginda ve arama
genigletildiginde ise 600 binin {izerinde sonu¢ goriintiilenmektedir (Arama bilgisi: Google,
16.07.2018, 19:03). Cikan sonuglarin birgogunda ayni bilgiler tekrar edilmekle birlikte, bu sitelere
nasil girilebilecegi ve hangi uygulamalarin kullanilabilecegi yazili, gorsel ya da video seklinde
anlatilmaktadir. Sakincali olabilecek igerik ve yonlendirmeleri de barindirabilen bu siteler 6zellikle
bilgi giivenligi noktasinda oldukga riskli yapilardir. Bu sitelere yonelik ise teknoloji temelli onlemlerin

yan1 sira hukuksal boyutta tedbir alma yoluna gidilerek, internet ortaminda yapilan yayinlarin

472



Akdeniz Egitim Arastirmalart Dergisi, Say1 27, Y11 2019
Mediterranean Journal of Educational Research, Issue 27, Year 2019
diizenlenmesi ve bu yayinlar yoluyla islenen suglarla miicadele edilmesi hakkindaki kanunda (2007),
2014 yilinda diizenlemeye gidilmistir. Diizenleme ile kanunun erisim saglayicinin yiikiimliiliikleri
baghigr altinda “erisimi engelleme karar1 verilen yayinlarla ilgili olarak alternatif erisim yollarini
engelleyici tedbirleri almakla” (Ek: 6/2/2014-6518/89 md.) yiikiimli kilinmistir. Boylelikle bir nevi
erisim engelini asan ya da asilmasina izin veren erisim saglayicilarina da erisim engeli veya idari para

cezasi ile cezalandirilmalari s6z konusu olmustur.

Cevrimigi ortamlar Ozgiirliikk talep eden giliniimiiz gengliginin beklentilerini biiylik 6lgiide
karsilayabilmektedir. Ancak bu ozgiirliikk ortami gengler i¢in bircok olumsuzluk ya da tehdidi de
barindirabilmektedir. Giivenlik endiseleri basta olmak {izere farkli gerekgelerle gengleri bu tehditlere
karg1 korumak igin teknoloji temelli 6nlemlerin yani sira hukuksal boyutta da dnlemler alinmaktadir.
Bu oOnlemlerden biri de c¢evrimici ortamlara getirilen kisitlamalardir. Ancak gerceklestirilen
caligmadan elde edilen sonuglar, cevrimigi ortamlara yonelik getirilen kisitlamalarin tam anlamryla
amacina ulasmadigini ve genclerin kisitlamalara karsi yine internet ortamindan elde edilen bilgiler ya
da uygulamalar araciligryla ¢oziim iiretebildiklerini gostermektedir. Bu sonugclar, ¢evrimici ortamda
yapabildikleri kisitlanarak 6zgiirliiklerine sinirlandirma getirildigini hisseden genglerin, cok daha riskli
coziimler iiretmelerine neden olabileceginin gdz ardi edilmemesi gerekliligini ortaya koymaktadir.
Diger taraftan bakildiginda da bu durum kisitlamalar1 problem olarak géren genglerin, problem ¢6zme
becerileriyle de iliskilendirilebilir. Nitekim problem ¢6zme bireyin giinlilk hayatta karsilastigi
problemli bir duruma kars1 tepki segeneklerinden en etkili olacagini diisiindiigii birini se¢meyi iceren
biligsel, duyussal ve davranigsal bir siirectir (Nezu, D'Zurilla, & Nezu, 2012). Bu tanimdan hareketle
genclerin kisitlamalarin agilmasi problemini ¢6zme egiliminde olduklart ve birgogunun da bu beceriye
sahip oldugu soylenebilir. Bu noktada g¢evrimigi ortamda yapabildiklerine sinirlama getirilmesi,
Ozgiirliiklerine sinirlandirma getirildigini hisseden genglerin ¢ok daha riskli ¢oziimler {iretmelerine

neden olabilecegi goz ard1 edilmemelidir.
Oneriler

Mevcut durumun belirlenmesi agisindan arastirma sonuglari oldukg¢a Snemli olup, ozellikle
giiniimiiz genglerinin neredeyse dogal yasam alanlari haline gelen ¢evrimi¢i ortamlara yonelik ¢ok
daha dikkatli olunmasi gerekmektedir. Nitekim giiniimiiz gengligi dogumundan itibaren kendini bu
ortamda bulmus ve basta sosyal ihtiyaglar1 olmak tizere birgok gereksinimini de yine bu ortamlardan
karsilar hale gelmistir. Bu noktada ¢evrimici ortamlardan gelebilecek risklere karsi teknoloji temelli ya
da hukuksal 6nlemlerin yani sira genglerin kendilerini bu ortamlardan koruyabilecekleri niteliklere
sahip olmalar1 saglanmalidir. Bunun igin ise oncelikle farkindalik kazandirilarak, kendi giivenliklerini
saglamada sorumluluk almalarimin saglanmasi ¢ok daha etkili ve kalici bir ¢6ziim yontemi olacaktir.

Bu dogrultuda arastirmadan elde edilen sonuglara dayali olarak;
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e Internet ortamma getirilen kisitlamalarin gdzden gegirilerek genglerin  beklentileri

dogrultusunda smirlariin tekrar belirlenmesi,

e Okul internet aglarimin giivenlik protokollerinin gozden gecirilerek egitsel amach

kullanilabilecek gevrimici ortamlarin belirlenmesi ve erisimin saglanmast,

e (evrimici ortamda karigilabilecek olumsuzluklar konusunda okullarda egitim verilmesi ve

kitlesel iletisim kanallariyla farkindalik kazandirilmasimin saglanmasi onerilmektedir.
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EXTENDED SUMMARY
Purpose and Significance

Considering the necessity for schools to provide a safe physical and emotional environment for
students, it becomes an institutional necessity to determine the risks and take necessary precautions against
these risks. In today’s world where almost all of the borders have disappeared with the developments in the
digital technologies and associated practices, it is becoming more and more complicated to ensure the
safety needed in the virtual environment. As a matter of fact, it is becoming more and more difficult to
predict the dangers that may arise in the virtual environment and to take the necessary measures
accordingly. Even though technology-based measures are often taken, human factor should not be ignored
as well (Giildiiren, Cetinkaya, & Keser, 2016; Keser, & Giilduren, 2015; Rezgui, & Marks, 2008). Hence, it
becomes more important to identify the methods which are employed by the students to overcome the
measures against the dangers of the internet technologies at school. Thus, it becomes easier to estimate the
human-related risks and take measures against these risks. In this study, it is aimed to find out the usage
status of the methods employed by the students to overcome the measure taken against the dangers of the
Internet.

Methodology

While establishing the study group of the research which was designed as a screening model,
random sampling approach which is considered to be within the qualitative research method was adopted
(Marshall, & Rossman, 2016). The study group which was established for this purpose consisted of 297
students between the age of 15 and 18, 128 of whom were female (43.1%) and 169 of whom were male
(56.9%), and they were all chosen from the secondary schools where FATIH project was in progress at the
time of the research. Necessary official permissions were taken before the data collection process, and the
data collection form included close and open-ended questions, and the students were informed about the
purpose of the study prior to the application of the questionnaire. Close-ended questions were designed in
YES/NO form, and open-ended questions were used to find out more about the methods used by the
students to overcome the restrictions on the pages or applications on the internet. The data obtained were
analyzed by categorical and frequency analysis techniques which are among the content analysis techniques
(see Corbin, & Strauss, 2007; Ryan, & Bernard 2000).

Results

According to the data obtained, it was found that students preferred their smartphones more than
their computers in order to access internet pages or applications. When the distribution of preferences by
gender was examined, it was seen that there was almost no gender difference. When the students were
examined with regards to how often they experienced such restrictions on the internet, it was found that
most of the students faced restrictions on web pages or applications on the internet. Regarding this situation

where male students were found to encounter more restrictions than women, it was found that almost one-
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third of the students had alternative solutions against such restrictions. Also, it was seen that the rate of

male students who stated that there were solutions for such restrictions was found to be higher than women.

The responses to the question of how they overcome the restrictions on the Internet received from
the students who stated that they had alternative solutions for such restrictions were obtained through the
content analysis of the open-ended questions. The responses to the open-ended question suggested that
students often used programs and application which did not require any installation to overcome the
restrictions on the web pages on the internet. In addition, it was also revealed that the limitations on the
internet network also had a significant effect on the use of such programs. Furthermore, students frequently
used the browser extensions to access to the restricted pages and applications on the Internet. Browser add-
ons are the applications developed for browsers used to surf the internet and are used to add new features to
the browser's own features. These add-ons can be added to the browser when needed, and it becomes easy
to access to the sites which are restricted for access on the Internet. Changing the Internet settings (DNS)
which needs more technical information than other methods to access to the restricted content is also
among the methods which the students were found to use to access to the restricted pages and applications.
The students who stated that they had overcome the restrictions by changing internet settings stated that
they could easily access the information on the internet that is needed to make such changes. Another
method that students used to access to the restricted pages and applications was web pages that were
specially designed (Web Proxy services) and that did not require any installation. It was seen that other
pages which cannot be accessed could be easily accessed through these specifically designed web pages.

Accessing these contents which are more like search engines, is as easy as accessing to any other web sites.
Discussion and Conclusions

Online environments may not meet the expectations of today's youth who demand freedom.
However, this free environment can host many dangers or threats for young people. In addition to
technology-based measures, legal measures are also taken to protect young people against these threats,
especially because of security concerns. One of these measures is the restrictions imposed in online
environments. However, the results of this study revealed that the restrictions imposed in online
environments do not fully fulfill the intended purpose and young people can produce solutions for
restrictions, again through the information they obtain from the Internet. These results indicate that
restricting the things that young people can do on the internet makes young people feel that they are
restricted and can lead them to find riskier solutions. At this point, in addition to the technology-based or
legal measures against such risks that appear in online environment, young people should be equipped with
the necessary qualifications to protect themselves against the dangers in this environment. To do this, they
should become more conscious and take over their own responsibility to protect themselves and this would

be a more effective and long-lasting solution.
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