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Egitim Fakiiltesi Ogrencileri ile Diger Fakiiltelerdeki Ogrencilerin Siber

Guvenlik Farkindaliklarinin Karsilastirilmasi

Ali Semerci *

Ozet: Son yillarda siber ortamlarin hayati ilgilendiren her alanda gercek hayata kiyasla daha fazla kolaylik,
konfor ve kazang saglamakla birlikte bazi riskleri de beraberinde getirdigi goriilmektedir. Farkli gerekgelerle
zamanlarmin 6nemli bolimiini bu ortamlarda geciren kullanicilarm siber giivenlik farkindaliklarinin diisiik
olmast ¢ogu zaman ciddi magduriyetler yasanmasina neden olmaktadir. Siber giivenlik siber uzayi kullanan tiim
bireyler i¢in 6nemli olmakla birlikte 6gretmenlere daha fazla gorev ve sorumluluk diismektedir. Bu arastirmada
Ogretmen adayr egitim fakiiltesi Ogrencilerinin siber giivenlik farkindalik diizeylerinin diger fakiilte
ogrencilerinin farkindalik diizeyleriyle karsilastirilmas: ve farkli degiskenler agisindan incelenmesi
amaglanmistir. Arastirma, tarama modelinde gergeklestirilmistir. Calisma grubunu 2018-2019 egitim-6gretim
yilinda ¢ farkli devlet {iniversitesinde 6grenim goren 448 iiniversite 6grencisi olusturmustur. Veriler, anket

2T}

formu ve “Kisisel Siber Giivenligi Saglama Olgegi” kullanilarak toplannustir. Arastirma bulgulari, katilimeilarin
kisisel siber giivenlik farkindaliklarmnin orta ve iizeri diizeyde oldugu, egitim fakiiltesi 6grencilerinin siber
giivenlik farkindalik diizeyleri ile diger fakiiltelerdeki 6grencilerin farkindalik diizeyleri ve cinsiyet arasinda
anlamli farklilik bulunmadigr sonucuna ulagtlmstir. Ogrencilerin siber giivenlik farkindaliklari ile sinif diizeyi

ve glinliik internet kullanim siireleri arasinda farkli etki diizeylerinde anlamli farklilik bulunmustur.
Anahtar Kelimeler: Siber giivenlik, siber giivenlik farkindaligy, tiniversite 6grencileri, 6gretmen adaylari.
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Comparison of Cybersecurity Awareness of Education Faculty Students with Students of Other

Faculties

Abstract: In the information age, cyber environments provide great convenience, comfort and gain in all areas
of life compared to real life. However, cyber space may subject to some risks and dangers. The low level
cybersecurity awareness of users spending significant amount of time in cyberspace for many different reasons
can lead to serious grievances. The fact that children and young people are more likely to be at risk in cyber
space imposes important duties and responsibilities to the teachers at all levels to raise cybersecurity awareness
of their students. In this regard, the present study aimed to compare the personal cyber security awareness levels
of students attending teacher training program in education faculties and students from other faculties. The
research was carried out in survey model. The study group consisted of 448 university students from three
different public universities in the 2018-2019 academic year. Data were collected through a questionnaire and
“Personal Cyber Security Scale”. The findings of the study showed that the participants' cyber security

awareness was moderate and above, and there were no significant differences between gender and the

1 Ali Semerci, Dr., Elmadag Sehit Mustafa Biiyiikpoyraz P O M E M, Elmadag Sehit Mustafa Biiyiikpoyraz P O M E M,
ORCID: 0000-0002-8495-0147

irtibat Yazari: alisemerci@hotmail.com

138



Akdeniz Egitim Aragtirmalar1 Dergisi, Sayr 29, Y1l 2019
Mediterranean Journal of Educational Research, Issue 29, Year 2019

cybersecurity awareness levels of the prospective teachers who were continuing their education in different
programs of education faculties and the awareness levels of students in other faculties. Significant differences
were found between students' cyber security awareness levels and grade level and daily internet usage time

variables.
Keywords: Cybersecurity, cybersecurity awareness, university students, pre-service teachers
GIRIS

Icinde bulundugumuz bilgi ve teknoloji caginin bir geregi olarak bireyler, sirketler, kurum ve
kuruluslar her tiirlii is ve islemi elektronik ortamlarda gergeklestirmektedir. Bu ortamlar bireylere
gercek hayatta gerceklestirdikleri bir¢ok faaliyeti daha rahat ve konforlu bir sekilde yapma, isletmelere
daha fazla hareket alani, miisteri ve kazang, kurumlara ise daha etkin, kaliteli ve verimli hizmet sunma
firsatlar1 saglamaktadir. Siber ortamlarin sundugu sayisiz firsatlarla énemli bir cazibe alam haline
gelirken, bu ortamlardaki ekonomik hareketliligin boyutu, sug islemenin gerg¢ek hayata kiyasla daha
kolay olmasi, suglularm tespit edilmesindeki zorluklar, ulusal ve uluslararasi yasal bosluklar gibi
nedenlerle siber suglular igin de cazip hale gelmistir. Bu durum, siber uzayda islenen suglarin her

gegen giin yenileri eklenerek artmasina neden olmaktadir (Gonen, Ulus ve Yilmaz, 2016; Moore,

2014).

Insanhigin ortak hafizasi olarak nitelendirilen siber uzayda (Erdem ve Ozocak, 2019) bireysel ya
da kurumsal kullanicilarin 6nceden gerekli siber giivenlik onlemleri almak yerine ciddi bir sorunla
kars1 karsiya kaldiktan sonra harekete gegme egiliminde olduklari goriilmektedir (Yilmaz, Sahin ve
Akbulut, 2016). Bu durum kullanicilarin ¢ogu zaman ongoriillemez derecede yikici sonuglarr olan
tehlikelerle karsi karsiya kalmalariyla sonuglanmaktadir (Rand Europe Report, 2014). Bu tehlikeler
zamanlarimin biyiik bolimiinii aligveris, oyun, eglence, sosyallesme gibi farkli gerckgelerle siber
ortamlarda geciren ¢ocuk ve gengler (Parlak-Yorganci, 2018) acisindan daha olumsuz sonuglar
dogurabilmektedir (Farrukh, Sadwick ve Villasenor, 2014). Ulkemizin en ¢ok siber saldirtya maruz
kalan ve diizenlenen siber saldirilardan en ¢ok etkilenen iilkelerin baginda gelmesi (STM, 2018;

TrendMicro, 2019) i¢inde bulundugumuz tehlikenin boyutunu ortaya koymaktadir.

Siber uzay basta ekonomik nedenler olmak {izere, meydan okuma, merak ve eglence, intikam,
kendini kabul ettirme, casusluk, terorizm, ve radikalizm gibi farkli motivasyonlarla siber saldirganlar
icin yeni firsatlar1 yaratirken, bireysel ve kurumsal kullanicilar bakimindan her gegen giin daha riskli
hale gelmektedir (Li, 2017; Sabillon vd., 2016; STM, 2018). Saldirganlar zararli programlar, tus ve
ekran kaydediciler, sosyal miihendislik ve oltalama gibi farkli yontem ve tekniklerle siber uzayda
amaglarina ulagsmaya caligmaktadir (Brar ve Kumar, 2018; Sagiroglu, 2018). Siber uzayda siklikla
karsilagilan ¢ocuklarm istismari, zorbalik, uyusturucu ticareti, sanal kumar, nitelikli dolandiricilik ve

kimlik hirsizlig1 gibi suclara (UNICEF, 2017) her gecen giin yenileri eklenmeye devam etmektedir.
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Siber ortamlarda o6zellikle gocuk ve genglerin kendilerine zarar verme, intihara tesvik, riskli
cinsel etkilesimlere yonlendirilme, saldirganlara giivenerek gelecekte &zel hayat ve kariyerlerini
tehlikeye atabilecek nitelikte paylasimlar yapmaya zorlanma gibi durumlara siiriiklendikleri
goriilmektedir (Kavuk, Keser ve Teker, 2011; Bulu, Kavuk-Kalender ve Keser, 2017). Bu ortamlarda
magduriyet yasayan bireylerin sug teskil eden durumlara karsilik verme ya da intikam duygusu ¢ogu
zaman onlar1 ayn1 zamanda suglu durumuna diisiirmektedir (Semerci, 2016). Bu durum siber uzaydaki

tehlikenin boyutunu artirmakta ve daha karmasik hale gelmesine neden olmaktadir.

Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme, banka
veya kredi kartlarinin kétiiye kullanilmasi, yasak cihaz veya programlar kullanilmasi gibi suglar Tiirk
Ceza Kanunu’nda bilisim sugu olarak diizenlenmistir. Bununla birlikte, ¢ocuklarmn cinsel istismari,
hakaret, tehdit, santaj, nitelikli hirsizlik, nitelikli dolandiricilik, telif haklari ihlali, irk¢ilik ve nefret
sOylemleri gibi ger¢ek hayatta sug teskil eden suglarin tamamu bilisim sistemleri aracilifiyla islenmesi
durumunda sug olarak kabul edilmis ve cezai yaptirim getirilmistir (Tiirk Ceza Kanunu, 2014). Yasal
diizenlemelerle getirilen yaptirimlara, farkli diizeylerdeki egitim kurumlarmin farkindalik
kazandirmaya yonelik faaliyetlerine, ilgili kurum ve kuruluglarca yapilan tiim uyarilara ragmen ¢ocuk,
geng, yagly, egitimli, egitimsiz, kadin ya da erkek ayrimi olmaksizin her gegen giin siber sug

magdurlarinin sayisi artarak devam etmektedir.

Bu magduriyetlerin temelinde kullanicilarin siber uzaydaki risk ve tehlikelere iliskin farkindalik
diizeylerinin yetersiz kaldig1 gercegi yatmaktadir (Cubukgu ve Bayram, 2013; Karaoglan Yilmaz,
Yilmaz ve Sezer, 2014; Yilmaz vd., 2016). Siber ortamlarin giivenli kullanimina iliskin gerekli bilgi,
beceri ve deneyime sahip olmayan, bir baska ifade ile siber giivenlik farkindalik diizeyi diisiitk
kullanicilar tehdit ve tehlikelere karst daha savunmasiz kalabilmektedir (Yigit ve Seferoglu, 2019).
Kullanicilarin siber giivenlik farkindaliklarinin diisiik olmasi ise ¢ogu zaman ileri diizey teknik bilgiye

bile sahip olmayan siber saldirganlarin igini kolaylastirmaktadir.

Milyonlarca lira servet vadeden e-posta eklerinin agilmasi, ilgi ¢ekici bir resmin tiklanmasi,
merak edilen bir baglantinin yonlendirmesi ya da telefonda kendini otorite figiirii olarak tanitan
dolandiricilarin  psikolojik baski ve ikna ydntemleri bireylerin tuzaga disiiriilmesi igin yeterli
olabilmektedir. Farkli sekillerde amacina ulagsan saldirganlar bireylerin, isletmelerin, kurum ve
kuruluslarin ciddi maddi kayiplar yaninda imaj ve itibar kayb1 yasamalarina neden olabilmektedir.
Bilisim teknolojisi araglarinin hayatimizin ayrilmaz bir pargasi haline gelmesi, bireylerin zamaninin
biiylik boliimiinii siber ortamlarda gegirmeye baslamasi siber giivenligin 6nemini her zamankinden

daha fazla 6n plana ¢ikarmustir.

Siber giivenlik, Sagiroglu (2018) tarafindan “siber ortamlarda karsilagilabilecek tehdit ve
tehlikeler ile olusabilecek riskleri 6nceden ongdriip bunlara karsi 6nceden 6nlem alma girigimi” veya

“siber ortamlarda olusacak riskleri minimize etmek ve yoOnetmek” seklinde tamimlanmistir. Siber
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giivenligin saglanmasinda kuskusuz teknolojik tedbirler onemli yer tutmaktadir. Bununla birlikte,
Keser ve Giildiiren (2015) siber giivenligin saglanmasinda dnceligin insan unsurunda olduguna vurgu

yaparak siber giivenlik farkindaliginin kazandirilmasinin 6nemine isaret etmektedir.

Giivenlik davramisinin bir alt agamasi olarak degerlendirildiginde farkindalik, siber glivenlik
davranis diizeylerinin belirlenmesine temel teskil etmektedir. Davranigin olugsmasinda bireylerin olasi
tehditleri belirleyebilmesi, saldir1 evreninde yer alan tehditlerden kendi varliklarina ydnelik olanlar
algilayabilmesi, sahip oldugu farkindalik derecesine gore tehdidin ortaya g¢ikarabilecegi riskleri ve
sonuglartyla risk unsurlarmin giderilmesine yonelik gerceklestirmesi gereken davramsa karar
vermesini i¢eren dort agamali bir siire¢ bulundugu goriilmektedir (Erol ve Sagiroglu, 2018). Benzer
sekilde, Catak ve Ogel (2010) duyarlilig: yiiksek olan bireylerin dikkat ve farkindaliklarmin yiiksek
olacagi ger¢eginden hareketle, siber ortamlarda kullamicilarin kendileri igin tehdit ve tehlike
olusturabilecek durumlar: algilamalari, farkinda olmaya yonelik dikkati yiiksek tutmalarinin 6nemine
isaret etmektedir. Bagka bir ifadeyle siber ortamlarda riskleri en aza indirmenin yolu sistemin en zayif
halkas1 durumundaki kullanicilarin siber giivenlik farkindaliklarmin arttirilmasindan gegmektedir

(Yilmaz vd., 2016).

Icinde bulundugumuz ¢agda, teknoloji kullanimi hayatin tiim alanlar1 ve tiim meslekler igin
onemli hale gelmistir. Bununla birlikte, bilisim teknolojilerinin egitimin her alanimi dogrudan
etkilemesi egitimde siber giivenlik, bilisim ve bilgi giivenligi gibi giivenlikle ilgili konulari
ogretmenler agisindan daha &nemli hale getirmistir. Ogretmenler gorev yaptiklar1 siire igerisinde
atama, yer degistirme, gorevlendirme, izin islemleri, sinav basvurulari, hizmeti¢i egitim faaliyetleri
gibi ozliik ve kisisel bilgilerine iliskin ¢ok sayida is ve islemlerini elektronik ortamda Milli Egitim
Bakanligi Bilisim Sistemleri (MEBBIS) iizerinden yapmak zorundadir. Ogretmenlerden ayrica,
MEBBIS sistemi icerisinde yer alan e-Okul, hizmetici egitim modiilii, e-Akademi modiili, RAM
modiilii, EgiTek sinav modiilii gibi 70’in {izerindeki modiilii gerektigi durumlarda kullanmalar1

beklenmektedir (MEBBIS, 2015).

Milli Egitim Bakanliginca her 6grenciye egitimde firsat esitli§i saglanarak nitelikli egitim
hizmeti sunulmasi amaciyla diinyanin en kapsamli egitime teknoloji entegrasyonu projesi olarak
degerlendirilen Firsatlar1 Arttirma ve Teknolojiyi lyilestirme Hareketi (FATIH) projesi 2010 yili
itibariyle baslatilmistir. Projeyle iilke genelindeki okullarm her sinif1 i¢in bilisim teknolojisi donanima,
yazilimi, ag altyapisi ve internet erisim imkani saglanmis, 6grenci ve 6gretmenlere tablet bilgisayarlar
dagitilarak egitim bilisim ag1 (EBA) {izerinden e-igeriklere erisim imkan1 saglanmistir (MEB, 2019).
Ogretmenlerden saglanan bilisim teknolojisi imkanlarni egitim siireclerinde etkin, verimli ve giivenli
sekilde kullanmalar1 ve ayni zamanda 6grencilerine 6rnek olmalar1 beklenmektedir. Diger taraftan
bilisim teknolojisi alanindaki ¢agdas gelismelerin egitim siireglerine yansitilmasi yeni kusaklarin

farklilasan egitim aliskanliklar1 ve beklentileri agisindan biiylik 6nem tasimaktadir. Yeni kusak
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Ogrencilerin diisiinme, bilgiye erisim, bilgiyi isleme ve 6grenme tercihleri ile 6gretmen ve Ogretim
ortamlarindan beklentileri farklilasmistir (Bilgig, Duman ve Seferoglu, 2011). Elektronik 6grenme
platformlar1 ve Ogrenen merkezli yaklagimlar 6grencilerin 6grenme tercihleri arasinda 6n plana

cikmustir.

Hayatin her alaninda oldugu gibi egitimin her asamasinda teknolojinin yogun kullanimi
Ogretmenlerin ve aym zamanda 0gretmen adaylarinin siber giivenlik farkindaliklarinin arttirilmasina
yonelik egitimin gerekliligini ortaya ¢ikarmistir. Yilmaz ve digerleri (2016) tarafindan da vurgulandig
sekilde 6gretmenlerin siber ortamlardaki dijital veri giivenligi ve siber giivenlikle ilgili konulardaki
kargilagabilecekleri tehdit ve tehlikeleri bilmeleri, dogabilecek sorunlarmn onlenebilmesi ya da en
azindan asgari diizeye indirilmesi agisindan biiylik 6nem tagimaktadir. Siber ortamlarm igerdigi riskler
glinlimiiz 6grencilerini iginde bulundugumuz c¢agda siber ortamlarda sunulan olanaklardan mahrum
etme gerekgesi olamayacagina gore, onlarin siber ortamlarin risklerinden azami 6l¢iide korunmalarini

ve ayni Ol¢lide yararlanmalarini saglayacak arayislara yoneltmektedir.

Gilivenli internet kullanimina iligkin yasal diizenlemelere, alinan tedbirlere ve egitim
faaliyetlerine (Bigakci, Ergun ve Celikpala, 2015; GiivenliWEB, 2019) ragmen yapilan arastirmalar,
istatistiki veriler ve yasanan olaylar bu g¢abalarin yetersiz kaldigini ortaya koymaktadir. Bu durum,
kullanicilarin siber giivenlik farkindalik diizeylerinin arttirilmasina yonelik ¢aligmalarin arttirilmasi
gerekliligini beraberinde getirmektedir. Alan yazinda, iniversite Ogrencilerinin siber giivenlik
farkindalik diizeylerinin belirlenmesine, farkindalik diizeyleriyle kisilik 6zellikleri, yas, cinsiyet, smif
diizeyi, boliim, bilisim giivenligi egitimi alma durumu ve internet kullanim siiresi gibi degiskenler
acisindan incelenmesine iliskin arastirmalar bulunmaktadir. Bu arastirmalarm bazilarinda {iniversite
ogrencilerinin siber giivenlik davranis diizeylerinin yeterli oldugu sonucuna ulasildig1 goriilmektedir
(Karaci, Akyiliz ve Bilgici, 2017; Yigit ve Seferoglu, 2019). Cok sayidaki arastirma bulgusu ise
iiniversite dgrencilerinin siber gilivenlik farkindalik diizeylerinin yetersiz oldugunu ortaya koymustur
(Akgiin ve Topal, 2015; Bulu vd., 2017; Goékmen ve Akgiin, 2016; Karaoglan Yilmaz vd., 2014;
Pusey ve Sadera, 2011; Tekerek ve Tekerek, 2013). Alan yazinda konuya iliskin olarak
gerceklestirilen bu arastirmalarim  biliylik c¢ogunlugunda bilgi giivenligi ve siber gilivenlik

farkindaliginin arttirilmasina yonelik egitimlerin gerekliligine vurgu yapildig goriilmektedir.

Siber giivenlik farkindaligina iliskin arastirmalarda ulasilan farkli sonuglar yaninda, bilisim
teknolojisi alanindaki hizli gelismelerin ihtiyag ve riskleri her gecen giin farklilastirmasi siber giivenlik
farkindalik ve davrams diizeylerinin arastirildigi ¢aligmalara olan ihtiyaci arttirmaktadir (Cetinkaya,
Giildiiren ve Keser, 2017). Arastrma bulgularmm bu anlamda alan yazina katki saglamasi
beklenmektedir. Bu arastirmada; iiniversite ogrencilerinin siber giivenlik farkindalik diizeylerinin
belirlenmesi; egitim fakiiltelerinin farkli programlarina devam eden Ogrencilerle diger fakiilte

Ogrencilerinin siber giivenlik farkindaliklarmin karsilastirilmasi, farkindalik diizeyleri ile cinsiyet, simf
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diizeyi, gilinlik akilli telefon kullanim siiresi degiskenleri arasinda anlamli bir farklilik olup
olmadiginin incelenmesi amaglanmigstir. Bu amacin gergeklesmesine yonelik olarak asagidaki sorulara

cevap aranmistir.
1. Universite dgrencilerinin siber giivenlik farkindalik diizeyi nedir?

2. Universite dgrencilerinin siber giivenlik farkindalik diizeyleri cinsiyet degiskenine gore

anlaml farklilik gostermekte midir?

3. Universite 6grencilerinin siber giivenlik farkindalik diizeyleri simif degiskenine gére anlamli

farklilik gostermekte midir?

4. Universite dgrencilerinin siber giivenlik farkindalik diizeyleri akilli telefon kullanim

siirelerine gore anlamli bir sekilde farklilagmakta midir?

5. Egitim fakiiltesi 6grencilerinin siber giivenlik farkindalik diizeyleri ile diger fakiiltelerdeki

ogrencilerin farkindalik diizeyleri arasinda anlamli bir farklilik var mdir?
YONTEM

Arastirmanin bu boliimiinde arastirma modeli, ¢alisma grubu, veri toplama araci ile verilerin

analizine iligkin bilgilere yer verilmistir.
Arastirma Modeli

Nicel veri toplama tekniklerinin kullanildigi bu arastirma genel tarama modellerinden tekil
tarama modeli kullanilarak gerceklestirilmistir. Tekil tarama modelinde ilgilenilen konuya iliskin
olarak katilimcilarin goriiglerinin veya ilgi, beceri, tutum gibi 6zellikleri ayr1 ayri betimlenmeye

calisiimaktadir (Karasar, 2009).
Cahisma grubu

Arastirmanin calisma grubunu 2018-2019 egitim-6gretim yilinda ii¢ farkli devlet tiniversitesinde
O0grenime devam eden ve goniilliilik esasina gdre arastirmaya katilan 448 Ogrenci olusturmustur.
Ogrencilerin calisma grubuna segilmesinde seckisiz olmayan &rnekleme ydntemlerinden “uygun
ornekleme yontemi” secilmistir (Biliylikoztiirk, 2012). Bu 6rnekleme yonteminin se¢ilmesinde zaman,
para ve isgiicli unsurlar1 gozoniinde bulundurularak orneklemin kolay ulasilabilir ve uygulama
yapilabilir olmasi etkin olmustur (Karasar, 2009). Katilimcilarin demografik o6zelliklerine iligkin

betimsel istatistikler Tablo 1’de belirtilmistir.
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Tablo 1. Katilimcilarin demografik 6zelliklerine iligkin frekans ve yiizde dagilimlar

Cinsiyet N %
Kadin 278 62.1
Erkek 170 37.9
Sinif Diizeyi

1.Smf 45 10.0
2.Smf 98 21.9
3.Smf 127 28.3
4.Smmf 178 39.7
Giinliik internet kullanim siiresi

> 2 saat 84 18.8
3-4 saat 140 31.3
5-6 saat 97 21.7
7 > saat 127 28.3
Fakiilte

Egitim Fakiiltesi 6grencisi 188 42.0
Diger Fakiilte 6grencisi 260 58.0
Toplam 448 100

Calisma grubunda yer alan 6grencilerin %62’si (278) kadin, %38’1 (170) erkek, en diisiik yas

18, en yiiksek yas 42 ve yas ortalamasi 22’dir. Katilimeilarin tamaminin akilli telefon sahibi oldugu,

%92’sinin internet baglantisini akilli telefonundan, %17’sinin diziistii bilgisayarlarindan ve %6’simin

tablet bilgisayarlarindan sagladigi anlagilmistir. Katilimcilarin giinliik ortalama internet kullanim

siiresinin 6 saate yakin oldugu anlasilmistir. Calisma grubunda yer alan &grencilerin 6grenim

gordiikleri lisans programlarini gosterir bilgiler Tablo 2’de sunulmustur.

Tablo 2. Katilimcilarin 6grenim gordiikleri lisans programlarima iligkin bilgiler

Egitim Fakiiltesi Programlari N % Diger Fakiiltelerin Programlari N %
Arapga Ogretmenligi 25 56 Tarih 117 26.1
BOTE 21 47 Fizik 17 3.8
Okul Oncesi Ogretmenligi 20 45 Sosyoloji 16 3.6
Miizik Ogretmenligi 18 4 Bilgisayar Miihendisligi 16 3.6
Tarih Ogretmenligi 17 338 Hukuk 13 2.9
Ozel Egitim Ogretmenligi 17 338 Kimya 11 2.5
Ingilizce Ogretmenligi 16 3.6 Felsefe 10 2.2
Sinif Ogretmenligi 16 3.6 Psikoloji 9 2
Sosyal Bilgiler Ogretmenligi 14 31 Biyoloji 8 1.8
Matematik Ogretmenligi 12 2.7 Makina Miihendisligi 5 1.1
Fen Bilgisi Ogretmenligi 11 25 Fizik Tedavi ve Rehabilitasyon 1 2
Tiirkge Ogretmenligi 8 1.8

Resim Is Ogretmenligi 8 1.8

Kimya Ogretmenligi 6 1.3

Almanca Ogretmenligi 5 1.1

Rehberlik ve Psik. Danismanlik 5 11

Fizik Ogretmenligi 4 9

Beden Egitimi Ogretmenligi 2 4

Toplam 188 42 260 58
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Tablo 2’de goriilecegi lizere dgrencilerin 188’inin egitim fakiiltelerindeki farkli 6gretmenlik
lisans programlarina devam ettigi, 260’mmn da oOgretmenlik programlar1 disindaki fakiiltelerde

Ogrenime devam ettigi anlagilmistir.
Veri Toplama Araci

Arastirmada katilimcilarin demografik ozellikleri, yas, cinsiyet, 6grenim gordiikleri {iniversite,
boliim, siif diizeyi ve giinliik internet kullanim siiresi bilgileri arastirmaci tarafindan gelistirilen anket
formuyla toplanmustir. Kisisel siber giivenlik farkindaliklarinin belirlenmesi amaciyla Erol, Sahin,
Yilmaz ve Haseki (2015) tarafindan gelistirilen Kigsisel Siber Giivenligi Saglama Olgegi (KSGSO)
kullamlmistir. Higbir zaman katilmiyorum (1), Her zaman katiliyorum (5) seklinde puanlanan 5°1i
likert tiiri 25 maddeden olusan olgek, (/) Kisisel gizliligi koruma, (2) Giivenilmeyenden ka¢inma, (3)
Onlem alma, (4) Odeme bilgilerini koruma ve (5) Iz birakmama olmak iizere 5 faktdrden olusmustur.
Calismada 6lcegin Cronbach Alfa giivenirlik katsayis1 0.804 olarak bulunmustur. Olgegin “kisisel
giivenligi koruma” faktori glivenirlik katsayisi 0.745, “giivenilmeyenden kaginma” faktorii giivenirlik
katsayis1 0.737, “Onlem alma” faktori giivenirlik katsayis1 0.739, “Odeme bilgilerini koruma” faktorii

glivenirlik katsayis1 0.786 ve “iz birakmama ™ faktorii giivenirlik katsayisi 0.506 olarak bulunmustur.
Verilerinin Analizi

Verilerin toplanmas1 amaciyla basili ve elektronik ortamda olmak {izere iki farkli bi¢imde veri
toplama araci hazirlanmigtir. Basili formlarm smif ortaminda doldurulmasi saglanirken, Glgegin
elektronik formu i¢in ii¢ liniversitenin ulasilabilen 6grenci gruplarina veri toplama aracma iligkin
baglant1 gonderilerek doldurulmasi talep edilmistir. Doldurulan o6lgme araglarinin yapilan 6n
degerlendirmesinde eksik ve hatali kodlama yapilanlar degerlendirme dis1 tutulmustur. 448

katilimcidan elde edilen veriler SPSS 23.0 istatistik programina aktarilarak analiz edilmistir.

Analiz siirecinde kullanilacak istatistiksel testlerin belirlenmesi amaciyla faktorlerin basiklik ve
carpiklik katsayilar1 hesaplanmistir. Carpiklik katsayist -0.452, basiklik katsayist 1.787 bulunmustur.
Carpiklik ve basiklik katsayilarinin -2 ile +2 arasinda olmasi 6lgek puanlarinin normal dagilinm
acisindan kabul edilebilir sinirlar olarak degerlendirildigi goriilmektedir (George ve Mallery, 2010).
Levene testi sonuglarinin varyanslarin homojenligi ve normal dagilim sagladigini gdstermesi iizerine t-
testi, tek yonlii varyans analizi (ANOVA) ve bagimli degisken sayismin birden fazla oldugu
durumlarda ¢ok degiskenli ANOVA (MANOVA) uygulanmistir. KSGSO puan arahklarinin
belirlenmesinde, Yenilmez (2008) tarafindan yapilan; Hi¢bir zaman (1.0-1.80), Nadiren (1.81-2.60),
Ara sira (2.61-3.40), Sik sik (3.41-4.20), Her zaman (4.21-5.0) seklindeki siniflandirma dikkate
almmugtir. Ortalamalar arasindaki farkin anlamliligim yorumlamada, Cohen (1998) tarafindan

belirlenen etki diizeyi kriterleri esas almmustir. Buna gére, Kismi eta kare (n%) 0.01 diizeyi diisiik etki,
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kismi eta kare (n?) 0.06 diizeyi orta etki ve kismi eta kare (n°) 0.14 diizeyi yiiksek etki olarak

yorumlanmigtir.
BULGULAR

Arastirmanin bu boliimiinde arastirma amaci ¢ergevesinde veri toplama araglarindan elde edilen

bulgulara yer verilmistir.
Ogrencilerin siber giivenlik farkindahk diizeyleri

Ogrencilerin siber giivenlik farkindalik diizeylerinin &lgek alt faktorlerine gore incelendigi

ortalama ve standart sapma degerleri Tablo 3’de belirtilmistir.

Tablo 3. KSGSO faktérlerine iligkin ortalama puanlar ve standart sapma degerleri

Faktor Minimum Maksimum Ortalama Standart Sapma
Kisisel Gizliligi Koruma 1 5 2.78 73
Giivenilmeyenden Kaginma 1 5 3.86 .95

Onlem Alma 1 5 3.37 .87

Odeme Bilgilerini Koruma 1 5 3.70 1.16

[z Birakmama 1 5 3.53 .80

Siber Giivenligi Saglama Olgegi 1 5 3.26 57

Kisisel siber gilivenligi saglama Ol¢egi ve alt faktorlerine iliskin ortalama puanlar ve standart
sapma degerlerinin verildigi Tablo 3 incelendiginde, en yiiksek ortalama puamn “giivenilmeyenden
kaginma” (X=3.86, SS=.95), faktoriinde, en diisiik ortalama puanin “kisisel gizliligi koruma” (X=2.78,
SS=.73) faktoriinde alindig1 goriilmektedir. Olgegin tamamina iliskin ortalama puanlar incelendiginde
(X=3.26, SS=.57) ogrencilerin siber giivenlikle ilgili maddelere dlcekteki “Ara sira” (2.61-3.40)

sinirlari igerisinde kalan orta farkindalik diizeyinin {ist siirina yakin diizeyde oldugu anlasilmistir.
Ogrencilerin siber giivenlik farkindahklarimin cinsiyete gore karsilastirilmasi

Universite dgrencilerin siber giivenlik farkindahk diizeylerinin cinsiyet degiskenine gore

anlaml farklilik gosterip gostermedigi bagimsiz drneklem t-testi ile incelenmistir.

Tablo 4. Siber giivenlik farkindaligimin cinsiyete gore karsilastirilmasi

Cinsiyet N Ortalama Standart Sapma t df p
Kadmn 278 3.26 521 .236 446 .81
Erkek 170 3.25 573

Ogrencilerin siber giivenlik farkindalik diizeylerinin cinsiyet degiskenine gére anlamh farklilik
gosterip gostermediginin incelendigi t-testi sonuglari [tuss =.236, p>.05] siber giivenlik farkindalig:
ile cinsiyet arasinda anlamli bir farklilik bulunmadigini géstermistir. Diger taraftan, fakiilte durumuna
gore 6grencilerin siber gilivenlik farkindalik diizeyleri ile cinsiyet arasinda anlamli bir farklilik bulunup

bulunmadig1 da bagimsiz 6rneklem t-testi ile incelenmis ve sonuglar Tablo 5’de verilmistir.
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Tablo 5. Siber giivenlik farkindaliginin cinsiyete ve fakiilte durumuna goére karsilastirilmasi

Fakiilte Cinsiyet N Ortalama Standart Sapma t df p
. Kadn 129 3.9 399 “175 186 .86
Egitim Fakiltesi o) 50 3.30 301
. Kadm 149 3.24 60 185 258 .85
Diger Fakiilteler g o 11 322 65
p<0.05

Tablo 5 incelendiginde; egitim fakiiltesi 6grencilerinin siber giivenlik farkindaliklarinin cinsiyet
degiskenine goére anlamli farklilik gostermedigi [tuge) =-.175, p>.05] sonucuna ulasilmistir. Benzer
sekilde, diger baz1 fakiiltelerde 6grenime devam eden Ogrencilerin siber giivenlik farkindaliklar ile

cinsiyet arasinda da anlaml bir farklilik [tsg) =.185, p>.05] bulunmamustir.
Ogrencilerin siber giivenlik farkindahklarimin simf diizeyine gore karsilastiriimasi

Universite ogrencilerinin siber giivenlik farkindahiklar1 ile siif diizeyi arasindaki iliski

MANOVA testi uygulanarak analiz edilmis, sonuglar Tablo 6’da verilmistir.

Tablo 6. Siber giivenlik farkindaliklarinin sinif diizeyine gore karsilastirilmasi

Kisisel Giivenil- « Odeme . kis
R Onlem S Iz F .
Gizlilik meyenden Alma Bilgilerini Birakmama min
Koruma Kaginma Koruma (3.444) 2
Sinif N X SS X SS X SS X SS X SS
289 .10 410 .14 347 .12 3.80 A7 373 11 278 .0 .03
1. Smif 45 0
2. Smif 98 292 .07 357 .09 324 .08 342 A1 3.20 .07
3.Smif 127 264 .06 397 .08 335 .07 3.87 10 3.63 .07
4, Smif 178 277 05 386 .07 341 .06 3.70 .08 358 .05

Ogrencilerin siber giivenlik farkindaliklarinin siif diizeyine gore incelendigi MANOVA
sonuglart [F444=2.78, p<.05; Wilk’s 2=.911, kismi n2=.03] iiniversite dgrencilerinin siber giivenlik
farkindaliklar1 ile sinif diizeyleri arasinda anlamli farklilik oldugunu ortaya koymustur. Farkin
kaynagini bulmak amaciyla gergeklestirilen Scheffe testi sonuglari, kisisel gizliligi koruma alt
faktoriinde [F(3444)=3.132, p<.05; kismi n2=.02] 2.smiflarin ortalama puanlari ile 3.smiflarin ortalama
puanlar1 arasinda 2.smiflar lehine etki biiylkligi diisik diizeyde anlamh farklilik oldugunu
gostermistir. Iz burakmama faktoriinde [F (3-444)=7.682, p<.05; kismi n2=.04] 1.smiflarlarla 2.simiflar
arasinda 1.smiflar lehine, 3.smiflarla 2.smiflar arasinda 3.siniflar lehine, 4.simiflarla 2.siiflar arasinda
4.siniflar lehine diisiik diizeyde anlamli farklilik oldugu anlasilmustir. Odeme bilgilerini koruma
faktoriinde 3.siniflarla 2.smiflar arasinda 3.smiflar lehine etki biiyiikligi diisiik diizeyde anlamli
farklihik bulunmustur. Giivenilmeyenden kaginma faktorinde ise 1.smiflarla 2.smiflar arasinda
1.simiflar lehine, 2.simflarla 3.smiflar lehine diisiik etki biiyiikligiinde (kismi n°=.03) anlaml1 farklihk

bulundugu, diger sinif diizeyleri arasinda ise anlamli bir farklilik bulunmadig1 sonucuna ulasilmistir.

Onlem alma alt faktoriinde ise siniflar aras1 anlamli bir farklilik bulunmanustir.
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Ogrencilerinin siber giivenlik farkindahklarinin dgrenim gordiikleri fakiilte durumu ve smif
diizeyi degiskenleri agisindan incelenmesine iliskin puan ortalamalar1 ve tek yonlii varyans analizi

(ANOVA) sonuglar1 Tablo 7’de verilmistir.

Tablo 7. Siber giivenlik farkindaliklarinin fakiilte ve sinif diizeyine gore karsilastirilmasi

Fakiilte Smif N X Ss VK KT Sd KO F p
1 16 332 462 GrupArasi .20 3 70 439 .72
2 4 344 195 Grupici 2915 184 .15
Egitim Fakiltesi 80 332 347 Toplam 2936 187
4 88 327 432
1 29 345 625  Grup.Arast  2.58 3 86 2234 .08
N 2 94 316 .660 Grup.ici 9859 256 .38
Diger Fakiilteler 5 47 313 678 Toplam 10117 259
4 90 328 539
p>.05

Universite dgrencilerinin siber giivenlik farkindaliklarinin fakiilte durumu ve siif diizeyine
gore incelenmesine iliskin bulgular Tablo 7°de goriilmektedir. Buna gore, egitim fakiiltesi 6grencileri
(F(3.189=.439; p<.05) ile diger programlara devam eden 6grencilerin sinif diizeyleri ve siber giivenlik

farkindaliklar1 (F 3 256=2.234; p<.05) arasinda anlamli bir farklilik bulunmamustir.

Ogrencilerin siber giivenlik farkindalik diizeylerinin giinliik internet kullamm siiresine

gore incelenmesi

Universite dgrencilerinin siber giivenlik farkindaliklarmin giinliik internet kullamim siirelerine

gore incelenmesine iliskin ortalama ve standart sapma degerleri Tablo 8’de verilmistir.

Tablo 8. Siber giivenlik farkindaliklarmnin internet kullanim siirelerine gore incelenmesi

Kisisel Giivenilm.  Onlem Odeme Iz
Gizlilik Kacmma ’ Alma Bilgilerini Birakma = Kasmi
Koruma ¢ Koruma ma ésml
: — S _ _ S _ _ S (3.444) n
GIKSiire N X S X SS X S X SS X S
S 84 255 7 386 108 325 .8 366 127 347 9 3742 .00
> 2 saat 2 8 5 .04
140 266 6 388 9 323 8 371 117 350 .7
3-4 saat 5 7 7
97 277 6 390 93 328 .7 369 115 341 8
5-6 saat 7 8 0
127 304 8 377 8 365 .8 371 107 369 .6
7 > saat 0 4 9

Ogrencilerin siber giivenlik farkindaliklarmin giinliik akilli telefon kullanim siirelerine gore
anlamh bir sekilde farklilasip farklilasmadigt MANOVA testi ile incelenmistir. MANOVA testi
sonuclart [F(3444=3.742, p<.05; Wilk’s A=.883, kismi eta-kare n2=.04] ogrencilerin siber glivenlik
farkindaliklar: ile internet kullanim siireleri arasinda anlaml bir farklilik bulundugunu gostermistir.

Farkliligin kaynagini belirlemek amaciyla gerceklestirilen Scheffe testi sonuglar, kisisel gizliligi
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koruma alt faktoriinde giinliik 2 saatten az internet kullanan dgrenciler (X = 2.55) ile 7 saatten fazla
kullanan (X = 3.04) ogrenciler arasmnda 7 saatten fazla kullananlar lehine anlamli bir farklihk
bulundugunu gdstermistir. Cohen (1988) kriterlerine gore ortalama farklarinin etki biiyiikliigliniin orta
diizeyde (kismi eta-kare 1?=.06) oldugu anlasilmustir. Onlem alma faktériinde, Tablo 8’de goriilecei
tizere giinliik 7 saatten fazla internet kullanan Ggrencilerin ortalamalart ile diger giinliikk internet
kullamim ortalamalar1 arasinda 7 saatten fazla kullananlar lehine etki biyiikliigii diisiik diizeyde (kismi
eta-kare n°=.04) anlamli bir farklilik bulundugu sonucuna ulasilmustir. Iz birakmama, édeme bilgilerini
koruma ve giivenilmeyenden ka¢inma alt faktorlerinde ise 6grencilerin siber giivenlik farkindaliklari

ile giinliik internet kullanim siireleri arasinda anlamli bir farklilik bulunmamustir.

Ogrencilerinin siber giivenlik farkindahk diizeylerinin fakiilte durumuna goére

karsilastirilmasi

Egitim fakiiltelerinin farkli programlarinda 6grenim goren 6grencilerle diger bazi fakiiltelerde
Ogrenim goren oOgrencilerin siber giivenlik farkindalik diizeyleri bagimsiz o6rneklem t-testi ile

incelenmis, sonuglar Tablo 9°da sunulmustur.

Tablo 9. Siber giivenlik farkindaligimin fakiilte durumuna gore karsilastirilmasi

Fakiilte N Ortalama Standart Sapma t df p
Egitim Fakiiltesi 188 3.30 .396 1.378 446 .16
Diger Fakiilteler 260 3.23 .625

Tablo 9 incelendiginde; egitim fakiiltesi 6grencilerinin siber giivenlik farkindalik diizeyleri ile
diger bazi fakiiltelerde 6grenim goren 6grencilerin siber giivenlik farkindalik diizeyleri arasinda [t (446

= 1.378, p>.05] anlaml1 farklilik bulunmadigi sonucuna ulagilmstir.
TARTISMA, SONUC VE ONERILER

Bu arastirmada; tiniversite dgrencilerinin siber giivenlik farkindalik diizeylerinin belirlenmesi;
farkindalik diizeyleri ile cinsiyet, simf diizeyi, giinlik akilli telefon kullanim siiresi ve fakiilte
degiskenleri arasinda anlamli bir farklilik bulunup bulunmadigi incelenmistir. Arastirma bulgulari

Tablo 10°da 6zetlenmistir.
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Tablo 10. Arastirma bulgular1 dzeti

KGK GK 0A OBK iB
Siber giivenlik farkindalig Orta Diizey ~ lyi Diizey  Ortadiizey lyi Diizey  lyi diizey
Cinsiyet - - - - -
1=1.Sinif
. = >2%* >2%
4=4.Smif
Fakiilte Tiirti-Smif Diizeyi - - - - -
1=2> 2 saat
Giinliik Internet 2= 3-4 saat 4>]* i 4>3* 4> )
Kullanim Siiresi 3= 5-6 saat 4>1*
4= T > saat
Siber Giivenlik Farkindaligi-
Egitim Fakiiltesi/Diger Fak. i i i ] )
Orta diizey: Olgekteki 3-Ara sira (2.61-3.40) araligindaki puanlar KGK: Kisisel Gizliligi Koruma
lyi diizey: Olgekteki 4-Sik sik (3.41-4.20) araligindaki puanlar GK: Giivenilmeyenden Kaginma

* Diigsiik etki biiyiikliigiinde (Kismi eta kare (1 %) 0.01 diizeyi) anlamh fark OA : Or%'lem Alma  IB: Iz Birakmama
** Orta etki biiyiikliigiinde (Kismi eta kare (n°) 0.06 diizeyi) anlaml fark ~ OBK: Odeme Bilgilerine Koruma

Arastirma bulgulari, 6grencilerin siber giivenlik farkindaliklarinin giivenilmeyenden kaginma,
odeme bilgilerini koruma ve iz birakmama faktorlerinde yeterli ve iyi diizey olarak kabul edilen 3.41-
4.20 (Yenilmez, 2008) araliginda, 6lgegin tamaminda da ortanin iist sinirina yakin diizeyde oldugunu
gostermistir. Ogrencilerin en yiiksek ortalamaya; internet iizerinden yapilan para ve kontor gibi
talepleri dikkate almama, tamimadigi kisilerden gelen sosyal ag arkadaslik istegini kabul etmeme,
giivenli olmayan sitelere tiye olmama ve dosya indirmeme gibi Olgek maddelerinin yer aldigi
“glivenilmeyenden kacinma” faktoriinde ulastiklar1 gorillmiistiir. Sosyal miihendislik ve oltalama gibi
yontemler kullanilarak gerceklestirilen siber saldirilarin yogunlugu géz oniinde bulunduruldugunda

ogrencilerin siber giivenlik farkindalik diizeylerine iligskin bu sonu¢ olduk¢a 6nemli bulunmustur.

Ogrencilerin siber giivenlik farkindaliklarina iliskin en diisiik ortalamaya, internet sifrelerinin
timiiniin ayni olmasi, e-postalarla gelen kimlik dogrulama mesajlarint cevaplama, tammadigi
kisilerden gelen e-postalari agma ve akilda kalicilik agisindan kolay sifre belirleme gibi maddelerin yer
aldig1 “kisisel gizliligi koruma” alt faktoriinde ulasilmistir. Bu sonucun, Yilmaz ve digerleri (2016)
tarafindan vurgulanan bireysel ya da kurumsal kullanicilarin 6nceden gerekli 6nlemleri almak yerine
ciddi bir sorunla karsilastiklar1 zaman harekete gegcme egiliminde olduklar1 yoniindeki goriisii dogrular
nitelikte oldugu degerlendirilmektedir. Sifre glivenligi, e-posta giivenligi, kisisel bilgilerin giivenligi
gibi kullanicilarin sorumlulugunda olan maddelerin yer aldigi bu faktore iliskin puan ortalamasinin
arastirmada ulasilan en diisiik puan ortalamasi olmasi, siber giivenlikte en zayif halkanin insan unsuru
oldugu gerceginin bir yansimasi olarak yorumlanabilir. Bu sonug, Ogrencilerin siber giivenlik

farkindaliklarinin arttirilmasina yonelik egitim ihtiyacinin bir gostergesi olarak da degerlendirilebilir.

Bu aragtirmanin 6grencilerin siber giivenlik farkindalik diizeylerine iliskin bulgularina benzer

sekilde, Rani (2017) tarafindan gergeklestirilen calismada siber gilivenlik farkindaliklarinin orta

150



Akdeniz Egitim Aragtirmalar1 Dergisi, Sayr 29, Y1l 2019
Mediterranean Journal of Educational Research, Issue 29, Year 2019

diizeyde oldugu goriilmiistiir. Akgiin ve Topal (2015) tarafindan gergeklestirilen caligmada benzer
sonuglara ulagilmig, katilimcilarin farkindalik diizeyleri genel itibariyle yeterli bulunmakla birlikte
azimsanamayacak sayida Ogrencinin farkindalik diizeylerinin yeterli diizeyin altinda kaldig
anlagilmistir. Alan yazinda, {iniversite dgrencilerinin siber giivenlik farkindaliklarinin yeterli diizeyde
oldugunu gosteren arastirmalar bulunmaktadir (Karaci vd., 2017; Yigit ve Seferoglu, 2019). Bu
aragtirma bulgularmdan farkli olarak Ggrencilerin siber giivenlik davraniglarmin yetersiz oldugu
sonucuna ulasilan ¢ok sayida arastirma oldugu goriilmektedir (Bulu vd., 2017; Gokmen ve Akgiin,
2016; Karaoglan Yilmaz vd., 2014; Kasikci, Cagiltay, Karakus, Kursun ve Ogan, 2014; Pusey ve
Sadera, 2011; Tekerek ve Tekerek, 2013). Konuya iliskin olarak yapilmis caligmalarin biiyiik
boliimiinde katilimeilarin  siber giivenlik farkindaliklarinin yeterli bulunmadigi ve farkindalik

diizeylerinin arttirilmasina yonelik egitim faaliyetlerine ihtiya¢ duyuldugu vurgusu yapilmistir.

Universite 6grencilerinin siber giivenlik farkindaliklarmin cinsiyet degiskenine gére farklilasip
farklilagsmadigina iliskin bulgular, kadin 6grencilerle erkek &grenciler arasinda anlamli diizeyde bir
farklilik bulunmadigini géstermistir. Benzer sekilde alan yazinda, siber giivenlik farkindalik diizeyi ile
cinsiyet arasinda anlamli farklilik bulunmadiginmi gosteren arastirmalar bulunmaktadir (Karaci vd.,
2017; Mart, 2012; Rani, 2017; Yigit ve Seferoglu, 2019). Bu bulgulardan farkli olarak, bazi
arastrmalarda erkeklerin siber giivenlik farkindaliklarmin kadinlara oranla daha yiiksek oldugu
sonucuna ulasilmistir (Giildiiren, Cetinkaya ve Keser, 2016; Yilmaz vd., 2016). Bu arastirmada ayrica,
egitim fakiiltesi ve diger bazi fakiiltelerdeki Ogrencilerin siber giivenlik farkindalik diizeyleri ile

cinsiyet arasinda anlamli farklilik bulunmadigi gorilmiistiir.

Arastirmada 6grencilerin siber giivenlik farkindalik diizeyleri ile sinif diizeyleri arasinda anlamli
farklilik bulundugu sonucuna ulasilmistir. Kisisel gizliligi koruma faktdriinde 2.simflarla 3.smiflar
arasinda 2. Siniflar lehine diisiik etki diizeyinde anlamli fark bulunurken, iz birakmama faktoriinde
Lsmiflarin 2.siniflara gore, 3.siflarin 2.smiflara gore, 4.smiflarm 2.smiflara gore diisiik etki
diizeyinde anlamli farklilik bulunmustur. Bu sonuclar, 2.smif 6grencilerinin iz birakmama davranist
sergilemeye yonelik farkindaliklarimn en diisiik diizeyde oldugunu gostermistir. Odeme bilgilerini
koruma faktoriinde 3.siniflarin 2.siniflara oranla diisiik etki diizeyinde anlamli farklilik bulundugu, bu
faktore iliskin diger sinif diizeyleri arasinda ise anlamli bir farklilik bulunmadig1 sonucuna ulagilmstir.
Giivenilmeyenden kaginma faktoriine iliskin bulgular, 1.smf ve 3.sinif 6grencilerinin 2.siniflara
kiyasla diisiik etki diizeyinde anlaml farklilik oldugu goriilmiis, diger sinif diizeyleri arasinda anlamli
farklilk bulunmamustir. Onlem alma faktériinde siniflar arasi anlamli bir farklihk bulunmadig
anlagilmaktadir. Universite dgrencilerinin siber giivenlik farkindahiklarmin fakiilte ve simf diizeyine
gore incelenmesine iligkin bulgular bu iki grup arasinda anlamli farklilk bulunmadigini ortaya

koymustur.
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Aragtirmanin siif diizeyine iligkin bulgular1 alan yazinda iiniversite Ogrencilerinin siber
giivenlik farkindalik diizeyleri ile simif diizeylerinin incelendigi bazi aragtirma bulgulariyla farklilik
gostermektedir. Yigit ve Seferoglu (2019) tarafindan gergeklestirilen arastirmada &grencilerin siber
giivenlik davranmiglart ile simif diizeyleri arasinda anlamli farkliliklarm bulundugu sonucuna
ulagilmigtir. Bu g¢alismada, 6n lisans Ogrencilerinin siber giivenlik davranislart en diisiik diizeyde,
4.smif dgrencilerinin siber giivenlik davramiglar ise en yiiksek diizeyde bulunmus, 6grencilerin sinif
diizeyiyle dogru orantili olarak siber giivenlik davramis diizeylerinin de arttigi sonucuna ulagilmistir.
Benzer sonuglara, Tekerek ve Tekerek (2013) tarafindan ilkogretim ve lise Ogrencileri ile
gerceklestirilen arastirmada ulasilmig, simif diizeyinin artisiyla birlikte 6grencilerin bilgi giivenligi
farkindaliklarinin arttigi goértlmiistiir. Bu bulgulardan farkli olarak, Karact ve digerleri (2017)
tarafindan gerceklestirilen arastirmada {iiniversite Ogrencilerinin sif diizeyi ile siber gilivenlik

farkindaliklar1 arasinda anlamli bir farklilik bulunmadigi sonucuna ulasilmistir.

Akilli telefonlarin yaygmn olarak kullanilmasiyla birlikte siber giivenlikle ilgili tehdit ve
tehlikeler farklilasarak artmaya devam etmektedir. Ogrencilerin siber giivenlik davramslari ile giinliik
internet kullanim siireleri arasindaki iliski bu c¢ergevede arastirmaya konu edilmistir. Arastirma
bulgulari, 6grencilerin siber giivenlik farkindalik diizeyleri ile giinliik akilli telefon kullanim siireleri
arasinda orta etki diizeyinde anlamli farklilik bulundugunu géstermistir. Bulgular, kisisel gizliligi
koruma faktoriinde giinliik 2 saatten az internet kullanan 6grenciler ile 7 saatten fazla kullananlar
arasinda orta etki diizeyinde anlamli farklilik oldugunu ortaya koymustur. Onlem alma faktériinde, 7
saatten fazla internet kullananlarla diger tim kullamim diizeyleri arasinda orta etki biiyiikligiinde
anlamh farklihk bulunmustur. Ogrencilerin siber giivenlik farkindalik diizeylerinin iz biwrakmama,
odeme bilgilerini koruma Ve Qiivenilmeyenden kag¢inma faktorlerinde gilinliik internet kullanim
siirelerine gore anlamli sekilde farklilasmadigr sonucuna ulasilmistir. Yilmaz ve digerleri (2016)
tarafindan gerceklestirilen calismada da, giinlilk internet kullanim siiresi ile dijital veri giivenligi
saglama davranislar1 arasinda anlamli farklilik bulundugu sonucuna ulasilmistir. Bu bulgulardan farkl
olarak dgrencilerin siber giivenlik davranig diizeyleri ile internet kullanim siireleri arasinda anlaml
iligki bulunmadig1 sonucuna ulasilan ¢alismalar bulunmaktadir (Akgiin ve Topal, 2015; Gokmen ve
Akglin, 2016; Yigit ve Seferoglu, 2019). Ulasilan farkli sonuglar, siber giivenlik risklerinin artarak
devam etmesi ve etkilerinin daha yikici sonuglar ortaya ¢ikarma potansiyeli bu tiir calismalarin

yapilmaya devam edilmesi gerektigi seklinde yorumlanabilir.

Arastirma bulgulari, egitim fakiiltesi 6grencilerinin siber glivenlik farkindalik diizeyleri ile diger
baz1 fakiiltelerdeki ogrencilerin siber giivenlik farkindalik diizeyleri arasinda anlamli farklilik
bulunmadigim ortaya koymustur. Bu durum, mezuniyetleri sonrasi kendilerinden 6grencilerine siber
giivenlik farkindalig1 kazandirmalar1 beklenen 6gretmen adaylar1 acisindan son derece dikkate deger

bulunmustur. Egitim fakiiltelerinde 0grenim goren Ogretmen adaylarmin siber giivenlik
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farkindaliklarmin yiiksek olmasi sadece kisisel giivenlikleri agisindan degil, meslek yasamlarinda
kullanmak zorunda olduklar1 MEBBIS, e-Okul, EBA gibi ¢ok sayida kurumsal elektronik sistemin
giivenligi agisindan onem tagimaktadir. Iginde bulundugumuz cagin gerekleri goéz oniinde
bulunduruldugunda &grencilere siber giivenlik farkindaligi kazandirma sadece bilisim teknolojisi
Ogretmenlerinin sorumlulugunda olmaktan ¢iktig1 diisiiniilmektedir. Bu ¢ergevede, tim 6gretmenlerin
ogrencilerini siber ortamlardaki tehdit ve tehlikeler konusunda bilgilendirmeleri ve rol model olmalar1
beklenmektedir. Bu sorumluluklarin yerine getirilmesi ve beklentilerin karsilanmasi &gretmen
adaylarmin yeterli bilgi, beceri ve davraniglar kazanmis olarak mezun olmalarini gerekmektedir. Bu
konuda yiiksekdgretim kurumlarinin programlarini alandaki gelismeler dogrultusunda giincellemeleri

ve farkindalik kazandirmaya yonelik faaliyetlere yer vermeleri gerekmektedir.

Mevcut aragtirma bulgularindan anlagilacag {izere, liniversite 6grencilerin farkindalik diizeyinin
Olcegin bazi alt faktorlerinde yeterli olmasina ragmen, kisisel siber giivenligin saglanmas1 agisindan
kritik Onem tasiyan bazi faktorlerde orta diizeyde kalmasi, Ogrencilerin siber giivenlik
farkindaliklarinin artirllmasina yoénelik egitimlere ihtiya¢ duyuldugu seklinde yorumlanabilir. Bilisim
giivenligi egitimi almis olmakla birlikte dgrencilerin siber giivenlik farkindaligi agisindan istenilen
diizeyde olmadigini gosteren aragtirmalar yaninda (Akgiin ve Topal, 2015), bilisim giivenligi egitimi
almis olmanin siber giivenlik farkindalik ve davranislarmi olumlu etkiledigi sonucuna ulasilan
arastirmalar bulunmaktadir (Yigit ve Seferoglu, 2019). Alan yazinda siber giivenlik egitimlerinin siber
giivenlik davraniglari iizerindeki etkililigine iliskin farkli sonuglarm bu egitimlerin igerigi, egiticileri
ve egitimin niteliginden kaynaklanabilecegi degerlendirilmektedir. Siber giivenlikle ilgili egitimlerin
ogrencilerin bilgi ve beceri seviyelerine gore giincel, 6grenen odakli, tutum ve davranis kazandirmaya

yonelik olarak planlanmasi ve egitimlerin etkililiginin degerlendirilmesi 6nerilmektedir.

Arastirma bulgularmin alan yazina katki saglamasi ve gelecekte yapilacak benzer calismalara
1s1k tutmasi beklenmektedir. Bununla birlikte, arastirmanin temel bazi sinirliliklar1 bulunmaktadir.
Arastirma evreninin ii¢ devlet {iniversitesi 6grencileriyle sinirli tutulmasi ve ¢alisma grubunun uygun
orneklem yontemiyle belirlenmis olmasi arastirmanin genellenebilirligi agisindan sinirlilik olarak
gorlilmektedir. Gelecek calismalarda sonuglarin genellenebilirligi acisindan devlet ve 06zel

iiniversitelerden arastirma evrenini temsil edecek gruplar {izerinde arastirmalar gergeklestirilebilir.
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